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● Egresado del CIC (Canadian Institute for Cybersecurity) 
de la UNB

● Miembro de organizaciones internacionales. 
The Honeynet Project. ACM. Computer. IEEE.

● Profesor Investigador en la UPSLP
● LI2CIA – Laboratorio de Innovación e investigación en 

ciberseguridad e Inteligencia Artificial



3

Objetivo del tema

Soluciones y recomendaciones para una buena 
higiene digital. Mantener a salvo nuestra 
información.



  

Vida actual
Vida digital

https://www.facebook.com/VidaDigital28/ 
https://www.familyandmedia.eu/es/educacion-media/educacion-del-caracter-y-estilos-de-vida-digital/



  

Estudio        
Trabajo    Entretenimiento



  
https://www.perl.com/article/how-strong-is-your-password-/



  

Uno de los pilares
AAA Authentication, Authorization, Accounting

● Autenticación
● Autorización
● Registro / Auditoría

● Algo que se
● Algo que tengo
● Algo que soy
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Problemas con las contraseñas

password
qwerty
123456
abc123

password1



  

¿En cuantos lugares usas la misma contraseña?



  

Ataques a las contraseñas
● Fuerza bruta
● Diccionario
● Phishing
● Vhishing
● Leaks



  

Buenas prácticas
● Contraseñas robustas
● No reusarlas
● Cambiarlas con periodicidad
● Usar un gestor de contraseñas



  
https://allthatsaas.com/roundup/best-password-managers/
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2FA
● Doble factor de autenticación

– SMS
– Llamada
– Token
– OTP



  

Cuando esté disponible…
habilítalo

Al menos SMS
O mejor OTP

https://www.allthingsauth.com/2018/04/20/a-medium-dive-on-the-totp-spec/



  



  



  
https://cyberhoot.com/cybrary/sim-swapping/



  

Notificaciones



  

Ataques de ingeniería social
● Motivación

– Miedo
– Ambición

● Urgencia

● Estafas
● Secuestros virtuales
● Bullying 
● Acoso
● Trata
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Ransomware
(malware)

https://securityintelligence.com/ransomware-101-what-is-ransomware-and-how-can-you-protect-
your-business/



  

Solo hay dos tipos de empresas personas.

Las que han sido vulneradas
Las que aún no lo saben 



  

La mejor defensa es ...



  

Respaldos



  

Respaldos
● Política de respaldos
● Método, de preferencia automáticos
● Respaldos no conectados

– USB
– Cloud (nube)
– Otras soluciones



  

Recapitulando



  

Higiene digital

● El concepto de higiene digital podría pensarse 
como prácticas habituales que permitan 
mantener nuestro entorno digital lo más 
saludable posible.



  

Recomendaciones básicas

1.Uso de gestor de contraseñas

2.Habilitar 2FA

3.Activar notificaciones

4.Conciencia de los ataques de ingeniería social

5.Realizar respaldos
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Preguntas
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http://li2cia.upslp.edu.mx/~hugo/ 

hugo.gonzalez@upslp.edu.mx 

@hugo_glez     
https://www.facebook.com/hugoxglez/
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