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Oportunidades

● Los atacantes aprovechan esto 
para 
– Engañar a los usuarios
– Desinformar
– Causar miedo y pánico

● Crear ganancias



  



  



  
https://unit42.paloaltonetworks.com/how-cybercriminals-prey-on-the-covid-19-pandemic/



  



  

Malware

Malware es software malicioso que puede causar 
daño a la computadora o a la red. 

https://docs.microsoft.com/en-us/learn/modules/secure-vms-with-azure-security-center/4-
malware-protection



  

¿Cómo llega?

● Instalación directa
● Vulnerabilidad de seguridad
● Acceso ilícito



  

¿Qué hace?
● Daña equipo (Cryptojacking)

● Daña datos (Ransomware)

● Roba datos (credenciales, fotos)

● Espía al usuario (dispositivos móviles 
principalmente)



  

Campañas actuales

● 2000+ dominios relacionados al 
covid que son maliciosos

● Ransomware, bots
● Mails personalizados
● Aplicaciones de android
● Cryptojacking
● Venta de medicamentos 



  

Otras amenazas
● Spam
● Robo de información
● Estafas
● Phishing
● Carding



  

Recomendaciones



  

Seguridad en DNS

OpenDNS



  

Anti-x confiables
● Antivirus
● Antimalware
● Antiadware
● Anti...



  

Alerta sobre
● Correos y textos no solicitados
● Noticias y sitios falsos
● Trabajo desde casa

– No compartas equipo del trabajo ni 
credenciales

– Apago comunicaciones cuando no las 
uses



  

Medidas generales
● Contraseñas robustas
● Asegura tus cuentas de correo y de 

redes sociales
● RESPALDOS
● Actualizaciones del sistema y de 

aplicaciones
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