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Actualidad

Las cuatro etapas
de la cuarentena




Oportunidades

* Los atacantes aprovechan esto
para

- Enganar a los usuarios
- Desinformar
— Causar miedo y panico

e Crear ganancias



BIENESTAR

APOYOEMERGENTE

COVID-19
O 0 o

4766 B414 3524 1297 08/23

MEF ARID DEL P ] CRTRGA
" L UL MY W L o

IR

cOVinise

$1bb 8414 3524

|
[ "ﬁ'f E
HW’E

Bienvenido,
Ya puedes utilizar
tu tarjeta en miles de
comercios participantes

1. Activala

Activa tu tarjeta realizando un déposifo de $300.00
En tu tlenda Oxxo mas cercana




Dicho mensaje es una campana de

ALERTA Fake News que tiene la finalidad
PREVENT'VA de acopiar datos de los cibernautas.

£Cdmo iniciar 1a solicitud?
La Secretaria de Seguridad Ciudadana

a través de la Policia Cibernética ficé
mensaje fal e circula en

Este modo de operacion es comun para el robo de datos
por ejemplo: direcciones de correo, direcciones postales,
nombres de usuario y contrasefas.

En caso de detectar algin anuncio sospechoso,
repértalo a la Policia Cibernética:

M policia.cibernetica@ssp.cdmx.gob.mx

https://bit.ly/Tarjeta-Bienestar Q. 52425100 ext. 5086
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BREAKING:

Military Source Exposes Shocking TRUTH About Coronavirus
And The "1 Thing" You Must Do Before It's TOO LATE

>

Watch This Impaortant Health Bulletin Before It's TOO LATE
Dowvnload Pandemic Survival Now and Get 3 FREE Digital Bonuses - 15:00
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https://unit42.paloaltonetworks.com/how-cybercriminals-prey-on-the-covid-19-pandemic/
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Malware

Malware es software malicioso que puede causar
dano a la computadora o a la red.

https://docs.microsoft.com/en-us/learn/modules/secure-vms-with-azure-security-center/4-
malware-protection



¢, Como llega?

e Instalacion directa
* Vulnerabilidad de seguridad
e Acceso llicito



¢, Qué hace?

* Dana equipo (Cryptojacking)
 Dana datos (Ransomware)
 Roba datos (credenciales, fotos)

* Espia al usuario (dispositivos moviles
principalmente)



Campanas actuales

e 2000+ dominios relacionados al
covid que son maliciosos

 Ransomware, bots

* Malls personalizados

* Aplicaciones de android
* Cryptojacking

* Venta de medicamentos



Otras amenazas

* Spam

* Robo de informacion
* Estafas

* Phishing

* Carding



Recomendaciones



Seguridad en DNS

OpenDNS

HOME

OpenDNS Family Shield

=

Preconfigured to blo

HOME

OpenDNS Home VIP

319 3
plus one year of
| white-list mode

confent — set it &

HOME

OpenDNS Home

FREE

SMALL BUSINESS

OpenDNS Umbrella Prosumer

Protects

our Wi




Anti-x confiables

* Antivirus

* Antimalware
* Antiadware
* Antl...



Alerta sobre

* Correos y textos no solicitados
* Noticias y sitios falsos

* Trabajo desde casa

- No compartas equipo del trabajo ni
credenciales

— Apago comunicaciones cuando no las
uses



Medidas generales

e Contrasenas robustas

* Asegura tus cuentas de correo y de
redes sociales

* RESPALDOS

* Actualizaciones del sistema y de
aplicaciones
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SI NOS CUIDAMOS,
PREVENIMOS JUNTOS

UNIVERSIDAD
POLITECNICA

DE SAN LUIS POTOSI

SEP Institucién Publica de Gobierno del Estado
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