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Agenda
● Ejemplos recientes
● Cyber kill chain
● Demo comprometiendo un servidor
● Herramientas para seguridad en la red
● Higiene digital



  

Expositor
● Profesor-investigador en la UPSLP.
● Consultor para RomeoTech.
● Graduado del Instituto Canadiense para la 

Ciberseguridad.
● Miembro de “The Honeynet Project”.
● Mentor para el GSoC en temas de Android.



  

Intereses de investigación

● Análisis de malware
● Seguridad y análisis forense de red
● Aprendizaje máquina enfocado a seguridad
● Educación y la enseñanza de ciberseguridad
● Explotación y vulnerabilidades



  

Ejemplos recientes



  



  



  



  



  

Cyber kill chain
● “Kill chain” tiene su origen en el ejército, como 

una estratégia de ataque.
● 2011 es adaptada a la seguridad informática
● Varias evoluciones y modelos similares (MITRE 

ATT&CK framework)



  

Las siete fases son:

https://www.idric.com.mx/blog_post/cyber-kill-chain 

https://www.idric.com.mx/blog_post/cyber-kill-chain


  

Herramientas



  

Demo



  

Herramientas para la seguridad en 
redes

● Cyber kill chain también puede ser usada para planear la 
defensa.

● Protección perimetral.
● Protección en la red.
● Protección en los equipos.
● Detección de anomalías.
● Monitoreo integral.



  

● Los diferentes vendedores te ofrecen multiples 
soluciones.

● También existen soluciones “Open Source” o 
abiertas que te pueden ayudar a aprender los 
conceptos básicos.



  



  

Higiene digital
● El concepto de higiene digital podría pensarse 

como prácticas habituales que permitan 
mantener nuestro entorno digital lo más 
saludable posible. 

https://www.tedic.org/por-que-tener-habitos-de-higiene-en-el-entorno-digital/

https://www.tedic.org/por-que-tener-habitos-de-higiene-en-el-entorno-digital/


  



  

¿Preguntas?
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