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Agenda
● Ciberseguridad
● Tendencias
● Otras áreas
● Impacto



  

Expositor
● Profesor-investigador en la UPSLP.

– Candidato SNI, perfil deseable PRODEP

● Graduado del Instituto Canadiense para la Ciberseguridad.
● Miembro de “The Honeynet Project”.

– Mentor para el GSoC en temas de Android.

● Ponente en eventos nacionales e internacionales
– BsidesCDMX 2019,2018         - OWASP Latam Tour 2018



  

Intereses de investigación
● Análisis de malware
● Seguridad y análisis forense de red
● Aprendizaje máquina enfocado a seguridad
● Educación y la enseñanza de ciberseguridad
● Explotación y vulnerabilidades



  

Ciberseguridad
● La ciberseguridad es la práctica de defender 

las computadoras, los servidores, los 
dispositivos móviles, los sistemas electrónicos, 
las redes y los datos de ataques maliciosos. 
También se conoce como seguridad de 
tecnología de la información o seguridad de la 
información electrónica.

https://latam.kaspersky.com/resource-center/definitions/what-is-cyber-security



  

● Seguridad de la red
● Seguridad de las aplicaciones
● Seguridad de la información
● Seguridad operativa
● Recuperación de desastres y continuidad del 

negocio
● Capacitación de usuario final



  

Equipos de seguridad



  



  

Necesidad de profesionales
● En México
● En el mundo



  



  



  



  

Necesidad de profesionales
● En México
● En el mundo



  



  



  



  
https://www.cisco.com/c/en/us/training-events/training-certifications/certifications/
security.html#~security-certifications



  

Tendencias
● Aprendizaje máquina
● “Big data”
● Contenedores, la nube
● IoT
● Software Define Network



  https://www.cisco.com/c/m/es_mx/solutions/enterprise-networks/networking-report.html#



  

Industria 4.0
● Big Data
● Simulación
● Fabricación aditiva
● Ciberseguridad
● Cloud computing

● Internet de las Cosas
● Sistemas ciberfísicos 

y robótica
● Integración
● Realidad aumentada



  

Logística
● Supply chain management
● Muchos ataques vienen por el eslabón más 

débil
– Comprometer a los colaboradores o empresas que 

entregan servicios para lograr llegar al objetivo.



  

Ingeniería de software
● Programación segura.
● Integrar conceptos de seguridad desde el 

diseño y desarrollo de software.
– Casos de Abuso
– Revisión y auditoría de código
– Seguridad en el desplegado.



  

Comercio
● Impacto en el comercio electrónico.
● Plataformas digitales con equipos de seguridad 

dedicados.



  

¿Preguntas?

http://li2cia.upslp.edu.mx/~hugo/ 

hugo.gonzalez@upslp.edu.mx 

@hugo_glez
     
https://www.facebook.com/hugoxglez/
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