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;, Qué es la seguridad informatica?

;, Qué es la seguridad de la informacion ?



Tendencias

Segun CISCO
e Wireless

» Seguridad informatica
* VoIP

 Virtualizacion
* Cloud-computing



Aplicaciones de S|

* Privacidad

* VVoto electronico
 Comunicaciones (GSM)
* |[nternet

 Banca

» Continuidad del negocio
» Criptografia

* ?



Areas relacionadas

Ingenieria de software, desarrollo, pruebas ...
WEB vy dispositivos moviles

Dispositivos (consolas, embebidos)
Inteligencia artificial, base de datos

Redes

Administracion sistemas

Pruebas de penetracion

Ingenieria social



Opciones

* Industria (Certificaciones)

- Practica (Neutrales)

- Security+

- CISSP

- GIAC

- Ethical Hacker

- Del vendedor del equipo
- CISCO, Fortinet,

* Academica (Estudios)



Bandos

e \White Hat

 Gray Hat

 Black Hat



Eventos

» Blackhat

* Defcon

 Hack in the box
« SANS

Entre otras ...

» Congreso seguridad informatica (UNAM)
 BugCON



Organizaciones

 The Honeynet Project

« Shadow servers
« SANS



Recomendaciones

Asi como cuidas tu persona, cuida tu
iInformacion.

Usa contrasenas robustas, no las compartas
Manten actualizado tu sistema
En Internet se tu mismo y se precavido

Archivos sospechosos, no solo los .exe
pueden tener virus :

- PDF, mp3, avi, doc, swf ...
Navegador 7?7?77



Economia underground

Botnets

Exploits Ohdays

Malware

Spam

Phishing

Robo de informacion, de identidad
Fraude, robo, amenazas ...



Caso: ejemplo

 Visito www.pagina-mala.com

Explota una vulnerabilidad del navegador,
instala la 1 fase del malware.

« O meto una USB contaminada a mi equipo, se
instala la 1 fase del malware.

« Algun malware no es detectado por NINGUN
antivirus ... ni anti-x



Segunda fase, descarga software que:
Roba informacion

Almacena informacion (contrasenas) del
usuario y lo manda a terceros

Desactiva anti-x
Cifra informacion ...



e Tercera fase:

 Mi informacion es vendida o abusada por
otros.

 Compras, spam, phising, recursos del equipo,
explotacion de otros equipos



Preguntas



