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Es seguro usar redes
iInalambricas ?77?7?
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Debilidades !!!

* Multiples ataques, sin necesidad de
CABLES

» E| atacante se puede esconder !
 Técnicas faciles, medias y MUY complejas

* Y si lared tiene contraseia ?? wep, wpa !!!
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facil

ARP

Envenenamiento de rutas arp

También funciona en redes cableadas
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4
.+ Punto de
acceso

Atacante
puede leer todo
el trafico




internet

Punto de
acceso

Atacante
puede leer todo
el trafico

Envenenamiento de ARP

Escucha de todo el trafico

en busca de Username/password
Captura de cookies para robar identidad.
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. Envenenamie
-+ sudo arpspoof 192.168.9.254
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Deteccion !

e arp estatica ....
o arpwatch (creo que para windows)

* Solucion técnica 1 ...
 [pr # para ver la ruta por defecto ...

traceroute www.google.com # vamos a ver por
donde viajan nuestros paquetes ...

* El primer salto debe coincidir con el gw por
defecto

O tienen arp ....

| |
UNIVERSIDAD. - 2 &
POLITECNICA Qb

DE SAN LUIS POTOS|




Deteccion !l

» Solucion técnica 2
 Monitorear el trafico arp
 Tcpdump -nni wilan0 'arp’
* Trafico anomalo .... muchas respuestas arp
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- _Jack

Monkey jack

Solo para inalambricas
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.+ Punto de
acceso

Atacante
puede leer todo
el trafico




Un atague mas complejo

» Atacante necesita 2 tarjetas de red ...

* Interrumpe la comunicacion entre el AP y el
cliente

 Suplanta al AP y suplanta al cliente ...
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Deteccion

 Es mas compleja debido a la complejidad
del ataque :)

 Escaneo de puertos de tu gw ..
 Tiempo de respuesta ..

» Canal de asociacion

* MAC del AP ?!? macspoof
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Avanzados !

Diversos

Falsos AP's
Shniffers en lo alambrico
Otros ?7??
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Alguna idea ??7??
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Soluciones en general

 Rutas arp estaticas

 Chamba extra pero te aseguras de que no te estén
Interceptando

 Uso de tuneles
 Puede ser tor, o vpn's
 Uso de https cuando sea posible

* No aceptar certificados en redes publicas
(pueden ser falsos)
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r\Jfane imientos !

*Organizadores del BugCON ...
‘UPSLP $%$%
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UgCON 09 !
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