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* El algoritmo MD35 actualmente es utilizado
ampliamente como una funcion "hash”
criptografica de 128 bits. Reconocido como un
estandar (RFC 1321) ha sido usado en una
gran variedad de aplicaciones de seguridad, y
tambien para verificar la integridad de los
archivos.

* Se ha decretado inseguro, pero se sigue
utilizando.
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* Primitivas criptograficas, que reducen un
“objeto digital” de cualquier tamano a una
cadena de longitud fija.

e Sirven para comprobar integridad
* Propiedades:

* Unidireccionalidad, Compresion
e Facilidad de calculo, Difusion
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» Disenado por Ron ! L
Rivest en 1992 para — F g“—
sustituir a su M
antecesor MD4, este v
fue disefiado para ser "4
mas seguro. =

» Cuatro vectores de 32 “
bits. W

* Longitud de 128 bits. R B C D

* Ejecuta 64 vueltas.
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» El algoritmo de "hash" MD35 se utiliza en
aplicaciones de seguridad informatica como
verificacion de archivos, para probar la integridad
de ellos, ya que cualquier pequeno cambio en la
entrada produce una salida diferente.

« También se utiliza junto con criptografia de clave
publica para verificar la integridad y procedencia
de codigo, para verificar la autenticidad de un
mensaje firmado digitalmente, para validar
certificados X.509
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 En 1993 Den Boer anuncio las "pseudo-
colisiones” de la funcion de compresion de

MDSJ5, esto es que 2 vectores de inicializacion
diferentes producen el mismo resultado.
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e En 1996 Dobbertin anuncio colisones en la

funcion de compresion de MD5, aunque este
ataque no es directo a la funcion hash
completa de MD35, fué suficiente para que se
recomendara migrar a otra funcion hash (como
Sha-1).

"ESTO FUE HACE MAS DE 10 ANOS I! "
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 En 2004 se comenz6 un MD5CRACK, un
proyecto distribuido para demostrar que MD5
tenia colisiones utilizando el "ataque de
cumpleanos”. Este proyecto termind poco
después del 17 de agosto de 2004, cuando
fueron anunciadas colisiones para la funcion
completa de MD5 a través de un ataque
analitico.

 Atague de cumpleanos
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 En 2004 Xiaoyun Wang, Dengguo Feng, Xuejia
Lai, y Hongbo Yu presentan un ataque a la
funcion completa MD5 el cual en solo una hora
en un cluster IBM p690 lograba encontrar

colisiones.
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 El 1 de marzo de 2005 Xiaoyun Wang,
Dengguo Feng, Xuejia Lai, y Hongbo Yu

demuestran la construccion de 2 certificados
X.509 con diferentes llaves publicas y el mismo

hash MD?5.
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* Unos dias después Vlastimil Klima describe un
algoritmo mejorado capaz de construir
colisiones de MD5 en solo unas horas en una

computadora portatil.
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 E|l 18 de marzo de 2006 Klima publica un

algoritmo que puede hallar colisiones en menos
de un minuto en una computadora portatil,
usando un metodo que el llama "tunneling”.
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 En 2008 logran crear un certificado de
autoridad certificadora falso, utilizando
colisiones md5

MD35 Considered Harmful Today
Creating a rogue CA certificate
Trabajo presentado en el 25C3

* Mejor paper Journal of Criptology
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C:h TEMP> mdSswm hello.exe C:YTEMP> mdSsum erase.exe
cded7de7015%eefolf1 6caliaSddann’ cdoedV7de701589eefo0816calialdda00”
C:hWTEMP> .“hello.exe C:%TEMP> .‘\erase.exe
Hello, world! Thizs program dg ewvil!l ']
Erasing: hard-drive: -« lGlb:..26bh: o0 Justokidding!
[preszs enter Lo gquit) Nothing was erased.
C:5\TEMP>

[pre=szs enter Lo cuit)
C:% TEMP>

=»0penSSLsbin>openss]l md5 hello.exe
D5Chello.exe?= cdecd4?d67H15%eef68?16cal3ia?d4aBi?

= ~0penSSLsbinopenss]l md5 erase.exe
Ds{eraze.exer= cdcd4?de7815%ecef6l?16cad3a?d4aBd?
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e 14 % de las autoridades certificadoras utilizan
MD5.

 Fuente: Netcraft, enero 2009.

* http://news.netcraft.com/archives/2009/01/01/1
4 of ssl certificates signed using vulnerable
~md>5_algorithm.html
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Program A Program B
MDS5 signature A | 7 CopPY ™ | MDS5 signature A
#

Invalid

signature

Valid
signature \
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Program A Program A’
| signature A | COPY | \
"v’ ahd Vahd

uumtur:. \ blundluu.
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 Busqueda y aviso de sitios que utilicen MD5 en
sus certificados

 Generacion de documentos diferenes con el
mismo MD3J5, aprovechando campos de
comentarios para generar colision (prefix-
attack)
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 MD5 inseguro, y continua utilizandose
* El supuesto reemplazo es sha1, pero ...

 ;Qué rumbo seguir?
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e -Generacion de distintos documentos con la
misma firma md>.

e -Generacion de software con distinto
comportamiento y la misma firma md>.

» -Generacion de certificados SSL apocrifos y
gue los navegadores identifican como validos.

 -Distribucion de codigo "malicioso” firmado
como codigo de confianza.




