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Una hora de ciencia
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Algo que soy.
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Algo que se
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Contrasefas
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 Problema:;

- Esta demostrado que los humanos no
recordamos contrasenas con alta entropia
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Usos de la contrasena

Connect wanadoo

Username: l

Password:

|lzer name: test account
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Como eliges tu contrasena
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Calidad de las contrasenas




Recomendaciones
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— Numeros
— Simbolos

 No palabras comunes o de diccionario
» Politicas de cambio frecuente,

— No reutilizacion ni contrasenas parecidas



Medir la entropia
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« A mayor entropla mayor calidad OO
contrasena

- €=2."p(n) *log,(p(n))



Medir Ia calida_d

= ModlflcaC|ones aI d|CC|onar|o AN\ N
— Ataques de fuerza bruta

* A mayor tiempo mejor es la contrasena

* A mayor espacio de busqueda de la
contrasena, mas tiempo es necesario para
romperla



Probabilidades de letra
siguiente.
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sigue sea ao b dependlendo de la actual ->

generar diccionarios mas extensos

» Sila probabilidad de la letra siguiente es alta,
la calidad de la contrasena baja



Donde se usa la calidad de las
contrasenas ?




Ataques posibles
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Recomendaciones
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» Escribes los principios de cada palabra

* Intercambias algunas letras por numeros o
simbolos



ejemplo

L - ' .__,. 3 .-- fff
= ﬁ"‘ ,.--vj

g 7av3rn

o Segura y “facil” de recordar



Proyecto propuesto

- Diccionarios
- Secuencias

- Distancia de edicion de Levenshtein
- Otras recomendaciones



Ultimas recomendaciones




Mas usadas en la U_PSLP
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» 123456
» 123456789
e 12345

e estrella




Preguntas




