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* Existen multitud de aplicaciones web libres
desarrolladas en varios lenguajes de
programacion, pero cada una trae su propia
forma de autenticarse

- Claro que existen sus excepciones ..

* Cuando tratas de implementar una solucion
abierta, deberia poder funcionar una sola
fuente de autenticacion
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* Base de datos Federada

— La tabla que maneja las autenticaciones de las
diferentes aplicaciones es compartida o ligada a una
tabla general que almacena toda la informacion.

* Pros: No hay que modificar las aplicaciones

* Cons: Hay que tocar las bases de datos, y con el
incremento de alguna otra aplicacion, modificar la
tabla que almacena la informacion.
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* El famoso “single sign on”, una sola
autenticacion y te valida para diferentes
aplicaciones. Esto seria lo ideal pero :

* Hay que modificar las aplicaciones, de manera
gue puedan usar esta ventaja, generalmente
relacionada con el manejo de cookies, puede
haber rollos de seguridad ...

* Esto es |la panacea desde hace mucho tiempo.
-
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* |s a method of access control that enables a user
to authenticate once and gain access to the
resources of multiple software systems. Single
sign-off is the reverse process whereby a single
action of signing out terminates access to multiple
software systems.

* The term enterprise reduced sign-on is preferred by
some authors because they believe single sign-on
| - | it without a
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* In a homogeneous IT infrastructure or at least where a
single user entity authentication scheme exists or where a
user database is centralized, single sign-on is a visible
benefit. All users in this infrastructure would have a single
set of authentication credentials, e.g. in an organization
which stores its user database in a LDAP database. All
information processing systems can use such an LDAP
database for user authentication and authorization, which
In turn means single sign-on has been achieved

organization-wide.
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* No es necesario que sea un ambiente

homogéneo para simplificar la administracion,
se puede hacer con “estandares”, como €l
mismo articulo sugiere, utilizando LDAP,
aunque sin llegar al Single Sign On, si
unificando usuarios y contrasenas de una
manera centralizada.
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* En la siguiente diapositiva se presenta un
esquema de la presentacion “Montando un
servidor Samba + Idap para administrar

usuarios en un laboratorio de cémputo” en el

Consol 2006, y que sigue vigente y ahora con
mas aplicaciones !!!
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* El otro ambiente es con un repositorio
centralizado utilizando Active Directory (no me

‘ e
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* Dotar a las aplicaciones web la opcion de
firmarse (o autenticarse) contra un servidor
OpenLDAP o ActiveDirectory ...

* De esta manera seria transparente el poder
integrar diversas aplicaciones para la industria
0 el sector productivo

* Seria un plus en el desarrollo de aplicaciones.
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* OpenLDAP Software is an open source
implementation of the Lightweight Directory

Access P ;,"j;'-’
Wn’[t@ ﬁpcceso a

http:/ w JpenLDAP.org

* Software de *i-
iInformacion. '.,

* No es Active Dlrectory, pero tienen conceptos muy
similares.

* Puedes almacenar informacion relacionada de muchos

ti PB&aido de la pagina de OpenLDAP: http://www.openldap.org/
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Luego de este rollo ....

Ejemplos de implementacion de diferentes
lenguajes:
PHP, Perl, Ruby, C#, Python y JSP (Java)
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* Conectarse al controlador Active Directory o al
OpenLDAP

* Intentar un bind

* Si se consigue el usuario es valido

* Desconectarse del controlador
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HUCREUT ETRETS
entradas de usuario

Conectar al

/ ActiveDirectory

$ad = Idap_connect("ldap://upsip.edu.mx") or die("Couldn't
connect to AC!");
@$bd=Idap bind($ad,$ POST['userBox'].'@upsip.edu.mx’,

$_POST['passBQx']); ‘\
if($bd Q\ Bind con los datos
introducidos por el

Idap_unbind($ad);

usuario

session_register("LOGGEDIN");

session_register("USER_NAME");
$ SESSION['LOGGEDIN'] = $ _POST['user

Si se logra el bind,
el usuario es valido
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Conectar al
ActiveDirectory

use Net::LDAP,;
$ldap = Net::LDAP->new ( "ldap.upslp.edu.mx" ) or die "$@";
$mesg = $ldap->bind ( "SuserToAuthenticate”,

password => "$passwd",

version => 3 ); Bind con los datos
if (mesg->done) {print “Valid u introducidos por el
usuario

$ldap->unbind;

Si se logra el bind,
el usuario es valido
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Crear coneccion

Conectar al
ActiveDirectory

// C# Library namespace
using Novell.Directory.Ldap;

Bind con los datos
introducidos por el
usuario

// CGreating an LdapConnection instance
LdapConnection IdapConn= new LdapConnection();

//Connect function will create a socket connection to the server
ldapConn.Connect(ldapHost,ldapPort);

//Bind function will Bind the user object Credent Si se logra el bind,
ldapConn.Bind(userDN,userPasswd); el usuario es valido
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require 'active_ldap'
class LdapUser < ActiveLdap:Base Conectar al
ldap_mapping :prefix => "cn=users" 4  ActiveDirectory
def self.login(username, password)
ActiveLdap::Base.connect \
:host => "ldap.yourserver.com”,

hose o s / introducido§ por el
:base => "dc=your,dc=base", usuario

:bind_format =>
"uid=#{username},cn=users,dc=your,dc=Ildap,dc=binding,dc=config,dc=com",

:password_block => Proc.new { password },

:allow_anonymous => false

Bind con los datos

return true
rescue ActivelLdap::AuthenticationError
return false

Si se logra el bind,
el usuario es valido




UNIVERSIDAD

POLITECNICA

DE SAN LUIS POTOS!

Conectar al
ActiveDirectory
import Idap /
I=ldap.open(’hostname’) Bind con los datos
#set which protocol if you do not like the default —— introducidos por el
|.protocol_version = l[dap.VERSIONS usuario

|.simple_bind('user’,'password’)

Si se logra el bind,
el usuario es valido
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import java.util.”;
import javax.naming.”;
import javax.naming.directory.”;

Conectar al
ActiveDirectory

try {
Hashtable I[dapEnv = new Hashtable(11);

ldapEnv.put(Context.INITIAL_CONTEXT_FACTORY,
"com.sun.jndi.ldap.LdapCixFactory");

ldapEnv.put(Context. PROVIDER_URL, "ldap://" + serverlP + ":636");

ldapEnv.put(Context.SECURITY_AUTHENTICATION, "sin’ﬂ%e");

IdapEnv.put(Context. SECURITY_PRINCIPAL, "cn=Ildapadmin"  Bind con los datos

baseName); introducidos por el
l|dapEnv.put(Context. SECURITY_CREDENTIALS, "xxxx"); usuario
l[dapEnv.put(Context.SECURITY _ OCOL, "ssl");
IdapContext = new InitialDirConteW
} Si se logra el bind,
catch (Exception e) { el usuario es valido
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* Podemos utilizar un sistema centralizado para
autenticar usuarios a diferentes niveles usando
OpenLDAP o AC a través de “casi” cualquier
lenguaje de programacion.

* La integracion de nuestras aplicaciones web
podria ser menos dolorosa

* Voluntarios para escribir modulos para
aplicaciones comunes para usar esta

I Il | . 4 ."'
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OpenLDAP

* http://www.openldap.org

* http://www.yolinux.com/TUTORIALS/LinuxTutor
ialLDAP.html

* http://www.linuxjournal.com/article/6266
PHP
* http://mx.php.net/ldap

o o



UNIVERSIDAD

POLITECNICA

DE SAN LUIS POTOS!

Perl

* http://Idap.perl.org/

* http://Idap.perl.org/FAQ.htm

* http://www.linuxjournal.com/article/7086
JSP

* http://forum.java.sun.com/thread.jspa?
threadlD=574610&messagelD=2863697
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Java

* http://www.openldap.org/jldap/

C#

* http://www.novell.com/coolsolutions/teature/11204.html

* http://www.thescripts.com/forum/thread426214.nhtml
Samba + openldap

* http://www.howtoforge.com/openldap-samba-
- domain-controlier-ubuntu7Z10 - +——
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