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Quién les habla 

● M. C. en Ciencias de la Computación por el 
ITSLP.

● Participante en el Departamento de Posgrado.
● Más de 7 años de experiencia en uso de SL y 

más de 4 a nivel Profesional.
● NetAdmin. Migrando a Linux y OpenBSD. Y 

manteniendo Solaris.
● Ponente en diversos eventos.
● ITSLPixx
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Introducción

● En la actualidad la seguridad informática y la 
de red es un factor clave y fundamental

● La detección de intrusos va tomando cada día 
mayor auge, el uso de firewalls es 
“obligatorio”

● Los conocimientos necesarios de los atacantes 
cada vez son menores, y el tiempo en 
preparar y desarrollar un ataque se van 
reduciendo.



   

● grafica de ataques ....



   

El detector de ataques

● Esta presentación se enfoca al detector de 
ataques, aunque puede servir como 
introducción a la detección de intrusos.



   

El problema

● ¿Cómo justificar las inversiones en TI?
● ¿Cómo justificar las inversiones en Seguridad?
● ¿Cómo justificar las inversiones en Personal?
● ¿Cómo justificar las inversiones en 

Capacitación?



   

Propuesta de Solución

● Aun cuando contemos con un firewall y un 
IDS, no siempre se comportan como 
esperamos.

● Existen diversas soluciones propietarias, y 
también de Free an Open Source Software.
(FOSS)

● Detectar los ataques a nuestra red, 
independientemente de las tecnologías que 
se esten utilizando ya para protegerla.



   



   

El detector de intrusos

● Existen a 2 niveles
– de Host (HIDS)
– de red (NIDS)

● Basados en firmas, o en heurísticas
● El estándar de Facto es snort (open source)
● Si no está actualizado no sirve ...



   

Prevención de Intrusos

● Existen añadidos para “prevenir” intrusiones
● Generalmente modifican las cadenas de 

entrada para minimizar daños
● Snortinline
●

●

● Ejemplos :.........



   

Detector de Ataques

● Directamente en Internet
● Fuera de cualquier dispositivo de seguridad
● Fácil administración, mantenimiento
● Seguro
● “Transparente”



   

Manos a la obra

● Necesitamos ...
● Linux o cualquier otro sabor de *NIX
● SNORT
● ACID ( se puede utilizar BASE )
● es necesario PHP, MySQL, APACHE ... (como 

complemento)
● Recomiendo DEBIAN o cualquier derivado 

como UBUNTU



   

Instalándolo en DEBIAN

● recurrimos al fabuloso “aptget”
● aptget install snort
● aptget install acidlab
●

● La configuración se va realizando junto con la 
instalación (gracias DEBIAN ; ) )



   



   



   



   



   



   



   



   



   



   

Experiencias

● La base de datos de MySQL crece y crece, y 
crece, y crece .....

● Se me llenó un disco de 2 Gb : )
● Una mala configuración genera mucha 

“basura”
● Puede generar confusión



   

Ejemplo, el detector en el ITSLP



   

Conclusiones

● Las soluciones open source nos brindan 
mucha mayor flexibilidad.

● Podemos ofrecer una visión global de la 
situación de nuestra red (o equipo)

● Las inversiones en TI se pueden justificar, 
mostrando los niveles y tipos de ataques que 
se generan



   

Gráficas
Clasificación

Ruido
Automáticos
Dirigidos



   

Trabajo a futuro

● Migrar de acidlab a acidbase
● Distribuir los detectores
● Utilizar tecnologías P2P para controlar y 

comunicar los clientes
● Optimizar la base de datos y eliminar la 

información antigua
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