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« En la actualidad la segugda forr
de red es un factor clav v fu

 La deteccion de intrusos va
obllgatorlo

 Los conocimientos nec
cada vez son menore
preparar y desarrolla
reduciendo.
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- ¢ Como justificar las inversione

» ¢Como justificar las inversiones
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Propuesta de Solugié

* Aun cuando contemos con n un firey

IDS, no siempre se co . L/ T
eSperamOS. ,

» Existen diversas soluciones-pro
también de Free an C
(FOSS)

« Detectar los ataques a
iIndependientemente
se esten utilizando ya

[ Bases de datos [l Redes 1 Seguridad

. 1 Programacidn [1 Software Libre
L CICOL 2006




s —

£ b

Detector de ataques

[—:

i

Detector de
Intrusos

— e e e




El detector de intr S

e Existen a 2 niveles &
- de Host (HIDS)
- de red (NIDS)

« Basados en firmas, o en
e El estandar de Facto e
Si no esta actualizado
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Prevencion de Intrusos
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Manos a la obra

- Necesitamos ... & Y
 Linux o cualquier otro sabo
* SNORT -
* ACID ( se puede utilizar |

* es necesario PHP, My
complemento)

e Recomiendo DEBIAN ¢
como UBUNTU N
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» recurrimos al fabuloso “apt
« apt-get install snort

« apt-get install acidlab

 La configuracion se va
instalacion (gracias L
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Configuracion de Debian

Configuracion de snort-mysgl

Por favor, introduzca el nombre de la interfaz en la que Snort dekbe
escuchar. Puede obtener lozs nombres de las interfaces ejecutando =1ip
link shows:. Este walor suele ser «ethlx, pero quizas desee wvariarlo
dependiendo de 2u entorno. 3i esta utilizando uha conexion de telé&fono
mediante PPP a Internet puede ser was apropiado utilizar «pppls.

Tenga en cuenta gque generalmente e configura a 3nort para que analice
todo el trafico cque wiene de Internet, a1 gque la interfaz cque =& ahade

aqul s generalmente la misma gue tiene definida la ruts por omision.
FPara determinar cué interfaz se esta utilizando para esto, ejecute bien
#ip route shows o0 bien «/shin/route -nz (busdgque adgquellos walores
azsociadoz a «defaults o «0.0.0.0=).

Tampoco 3 infrecuente ejecutar Snort en una interfaz 3in direccidn IP




Configuracion de Dehian

Configuracion de snort-mysgl

fEn gué interfar deberiasa escuchar Snort?

ethof
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Configuracion de Debhian

| Configuracion de acidlab |
LCID1lakh supports any weh server that phpd/phpd does, but thiz automatic
configuration process only supports Apache and Apache-3535L.

WMhich webh serwver would yvou like to reconfigure automwatically?

Apache-33L
Eoth
None

<Aceptar:

Bases de datos Redes Seguridad
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Configuracion de Dekhian

Configuracion de acidlahb

reside on?
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Configuracion de Debian

Configuracion de acidlab

What password should be used when connecting to the

Archiwve database password

THEEAEFTEE

//Q .v@’ﬁ 6 % g F'rr_J-;;r-l'r‘.;r_er‘- | Sbware: Libe
N (, 3\



Ay pnssIEN oG ) LEgre s L e 7 =i, BI
@ i

grchiva  Editar  Wer Ir  Marcadores  Herramientas  Avuda
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@ E> % . @ |ﬂ http:/fardila.zapto, orgfacidliab)acid_main.php

# Getting Started @ Latest Headlines | | Diccionario
" [ ] inteligence: volume 12, Is... |W.ﬁ.lan Cox - Wikipedia, the ... "ﬂO'Reilly Mebwork: The Mex. ., | | | Haking OFficial Web Site | ﬁ Analysis Console for I.. | [£J

| B Curso de Perl - Capitulo 3

Analysis Console for Intrusion Databases

The underlying database snortacid@localhost appears to be incomplete/invalid.

The database version is valid, but the ACID DB structure (table: acid_ag) is not present. Use the Setup page to configure and optimize the DB.

4 Buscar: |welsh |@ Buscar siguiente (U Buscar anterior Resalar [ ] Coincidir maydsculas

Listo
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grchiva  Editar  Wer Ir  Marcadores  Herramientas  Avuda

(:El |:> % . @ |ﬂ hitkps ffardilla. zapta, orgfacidlab)acid_db_setup. php

# Getting Started @ Latest Headlines | | Diccionario
" [ ] inteligence: volume 12, Is... |W.ﬁ.lan Cox - Wikipedia, the ... "ﬂO'Reilly Metwark: The Mex, ., | | | Haking OFficial Web Site | ﬁ ACID: DE Setup ¢

| B Curso de Perl - Capitulo 3

O |@,welsh |

Home

D B Setu p Search AG Maintenance

[ Back ]

ACID tables Adds tables to extend the Snort OB to support the ACID functionality [ Create ACID AG ]
DOME

Search Indexes (Optional) Adds indexes to the Snort DB to optimize the speed of the queries

[Loaded in 0 seconds]

Roman Danyliw AIrCERT

4 Buscar: |welsh |@ Buscar siguiente (U Buscar anterior Resalar [ ] Coincidir maydsculas

Listo
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grchiva  Editar  Wer Ir  Marcadores  Herramientas  Avuda

<;1§| |:> %] . @ |ﬂ http:ffardilla.zapto, orgfacidlabacid_db_setup.php O |@,welsh |

# Getting Started @ Latest Headlines | | Diccionario

|"ﬁ Curso de Perl - Capitulo 3 " [ ] inteligence: volume 12, Is... |W.ﬁ.lan Cox - Wikipedia, the ... "ﬂO'Reilly Mebwork: The Mex. ., | | | Haking OFficial Web Site | ﬁ ACID: DB Setup ¢

D B Setu p ::::::h AG Maintenance

[ Back ]

Successfully created 'acid_ag'
Successfully created ‘acid_ag_alert’
Successfully created 'acid_ip_cache'

Successfully created ‘acid_ewvent'

ACID tables Adds tables to extend the Snort DB to support the ACID functionality DOME
Search Indexes (Ciptional) Adds indexes to the Snort DB to optimize the speed of the queries DOME

The underlying Alert DB is configured for usage with ACID.

Additional DB permissions

In order to support Alert purging (the selective ability to permanently delete alerts frorm the database) and DNSAwhois lookup caching, the DB user "snort” must have the
DELETE and LIPDATE privilege an the database "snortacid@localhost”

(Goto the Main page to use the application.

[Loaded in 1 seconds]

Roman Danyliw AIrCERT

4 Buscar: |welsh |@ Buscar siguiente (U Buscar anterior Resalar [ ] Coincidir maydsculas

Listo
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grchiva  Editar  Wer Ir  Marcadores  Herramientas  Avuda 0 '::}

@ $ % . @ |ﬂ hitkps ffardilla. zapta, orgfacidlab)acid_main. php @ Ir |@,welsh |

# Getting Started @ Latest Headlines | | Diccionario

| B Curso de Perl - Capitulo 3 " [ ] inteligence: volume 12, Is... | W/ Alan Cox - Wikipedia, the ... " 8, O'Reilly MNetwark: The Mex. .. | | | Haking OFficial Web Site | ﬁ Analysis Console for I.. | [£J

]
Added 0 alert(s) to the Alert cache
Queried on : Tue September 13, 2005 21:03:11
Database: =nortacid@@localhost  (schema version: 10B)
Time window: [2005-09-13 21:02:50] - [2005-09-13 21:02:51]
Sensors: 1 Traffic Profile by Protocol
Unique Alerts: 4 [ 2 categories ) TCP (50%)
Total Number of Alerts: I —
+ Source [P addresses: 1 UDF (0%)
¢ [ect [P addresses: 1
+ Unique IP links 3 ICMP (50%)
|
+ Source Ports: 1
¢ TCP (1) UDP 0D .
e Dect F'u:urts:(1:l (o) Fortscan Traffic (0%)
o TCP (1) UDP (D)
* Search
+ Graph Alert data
+ Snapshot
* Most recent Alerts: any protocol, TCP, UDP, ICMP * Most frequent 5 Alerts
* Today's: alerts unique, listing; IP src / dst
¢ Last 24 Hours: alerts unique, listing; IP srec / dst + Most Frequent Source Ports: any , TCP, UDP
¢ Last 72 Hours: alerts unique, listing; IP src / dst + Most Frequent Destination Ports: any , TCP |, UDP
+ Most t 15 Uni Alerts
net recen e e * Most frequent 15 addresses: source, destination
* | ast Source Ports: any , TCP | UDP ]
m Buscar: |welsh |@ Buscar siguiente @ Buscar anterior Resaltar [ ] Coincidir maviisculas

Listo
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situacion de nuestra re -

e Las inversiones en Tl ¢
mostrando los nivele:
se generan
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Trabajo a futur ‘

» Migrar de acidlab a acidbase
» Distribuir los detectores

+ Utilizar tecnologias P2P para col
comunicar los clientesga®

« Optimizar la base de d
informacion antigua
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Preguntas | «
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« http://www.honeynet.
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* hugo.gonzale
* hugo@hone

[ Bases de datos [l Redes 1 Seguridad

CICOL 2006 1 Programacion O Software Libre




